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Оценка качества работы искусственной нейронной сети необходима для 

определения надежности средств высоконадежной биометрической аутентификации в 
целом и подтверждается результатами ее тестирования, которое проводится с 
использованием баз биометрических образов «Свой» и «Чужой». Тестирование 
искусственной нейронной сети заключается в расчете ее стойкости к атакам подбора, то 
есть количества попыток необходимых злоумышленнику для получения кода доступа 
"Свой".  А также в способности искусственной нейронной сети корректно 
воспроизводить код доступа "Свой", определяемой допустимой вероятностью ошибки 
первого рода. Стандарт ГОСТ Р 52633.3 [1] устанавливает требования по оценке 
стойкости средств высоконадежной нейросетевой аутентификации, использующих 
большие и сверхбольшие искусственные нейронные сети.  

Задача оценки качества работы искусственной нейронной сети требует 
формирования очень больших баз тестовых биометрических образов. Размеры базы 
должны быть достаточными для подтверждения характеристик тестируемых средств. 
Увеличить размеры тестовой базы биометрических образов можно за счет синтетических 
биометрических образов, созданных согласно стандарту ГОСТ  Р 52633.2 [2]. Однако 
стандарт ГОСТ Р 52633.3 позволяет оценить качество работы искусственной нейронной 
сети с использованием малых тестовых баз содержащих около 128 примеров случайно 
выбранных естественных биометрических образов "Чужой".  

При тестировании искусственной нейронной сети биометрические образы малой 
тестовой базы подаются на ее входы однократно и в произвольном порядке. Блок-схема 
тестирования приведена на рисунке 1.  

 

 
 

Рисунок 1 – Блок-схема тестирования искусственной нейронной сети 
 
В процессе тестирования кодовые отклики искусственной нейронной сети 

сравниваются с кодом «Свой» разрядностью n, и строится распределение значений 
показателей критерия Хэмминга - P(h). Для численной оценки стойкости системы 
биометрической аутентификации к атакам подбора с разрядностью выходного кода более 
32 в стандарте ГОСТ Р 52633.3  предложено использовать функцию нормального закона 
распределения: 
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где )(hE  – математическое ожидание распределения значений показателей критерия 
Хэмминга. )(hσ  – среднеквадратическое отклонение распределения значений 
показателей критерия Хэмминга. 

Вероятность ошибки первого рода 1P  определяется при подаче на вход 

искусственной нейронной сети малой тестовой базы, включающей различные и 
естественные примеры биометрического образа "Свой", не участвующие в процессе 
обучения сети. Размер такой базы может составлять 20 примеров. Кодовые отклики 
искусственной нейронной сети сравниваются с кодом «Свой», которые должны быть 
идентичны. Примеры биометрического образа "Свой",  имеющие ошибочный кодовый 
отклик и определяют ошибку первого рода 1P . 

Показатели 1P  и 2P  позволяют оценить качество работы искусственной 

нейронной сети, но необходим общий комплексный показатель. Выведем зависимость 
общего комплексного показатель качества  от вероятности ошибки первого рода и 
вероятности ошибки второго рода: 
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Таким образом, качество работы искусственной нейронной сети определяется как 
обратное значение среднего геометрического вероятности ошибки первого рода и 
вероятности ошибки второго рода. Полученный показатель качества работы 
искусственной нейронной сети необходим для оценки качества и надежности систем 
высоконадежной биометрической аутентификации и может быть применен в средствах 
их тестирования. 

Ранее приходилось рассматривать ошибки второго рода как основной показатель 
взаимного сравнения средств биометрической аутентификации [3]. При этом значения 
ошибок первого рода не учитывались.  Применение показателя (2) позволяет 
одновременно учитывать и вероятность ошибок первого рода и вероятность ошибок 
второго рода, что делает сравнение более корректным. 
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